
Ⅰ. 서 론

빠르게 발전하고 있는 IT 기술과 함께 차량의 중요
기능을 담당하는 부분들은 기계적인 제어에서 전자적

인 제어로 많은 부분 변화되고 있다. 또한, 차량에 탑
재되는 수많은 센서는 주행 중의 차량 상태 파악을 위

해 측정된 데이터들을 서로 송수신하여 실시간으로 차

량 제어를 할 수 있도록 도움을 준다. 많은 센서를 탑
재한 최신의 차량은 운전자와 탑승자에게 이동의 편리

성 제공하지만, 그 센서들의 다양한 취약점 및 차량에
탑재된 전자 장치들의 취약점으로 인해서 금전적인 목

적으로 차량 도난 범죄들의 표적이 되고 있다[1].
차량의 보안성 강화 및 도난 방지를 위해 차량 제조

사들은 스마트 키를 사용하거나 최근 스마트폰을 차량

의 키로써 사용하는 기술들도 적용되고 있다[2]. 하지
만, 전자적으로 작동하는 스마트 키나 스마트폰 키를
이용한 기술들은 차량에 적용되어 편리성뿐만 아니라

차량에 탑재된 보안장치를 우회한 절도와 같이 악용될

우려가 있다. 이러한 부분에서, 주행하는 도중 운전자
를 지속해서 식별하는 방법이 필요하다. 데이터 기반
의 운전자 식별 방법은 주행 중, 차량에 탑재된 센서들
로부터 생성되는 차량 상태정보들을 기반으로 운전자

의 행위를 파악하고, 더 나아가 운전자를 식별할 수 있
는 연구이다.
본 논문에서는 데이터 기반 운전자 식별 및 프로파

일링에 대한 데이터, 모델 및 알고리즘, 행위 분석에

대한 이해를 제공하고, 그 동향에 대해서 설명한다.

Ⅱ. 차량 주행 데이터

본 장에서는 주행 행위 분석 및 운전자 식별을 위해

사용된 적용 가능한 데이터를 소개한다. 또한, 운전자

식별 연구에 현재 접근 및 사용 가능한 차량 주행 데이

터셋을 소개한다.

2.1. 주행 데이터 분류
 

2.1.1. Controller Area Network bus traffic

차량에 탑재된 장치와 차량 자체를 제어하기 위한

컴퓨터로써 여러 개의 전자제어장치 (Electronic 
Control Unit, ECU)가 설치되어 있다. ECU들은 차량
내부에서 서로 통신하기 위해 Control Area Network 
(CAN) 프로토콜을 사용하며, 해당 CAN 통신 프로토
콜의 Dataframe을 통해 차량의 상태정보들이 전송된

다. [그림 1]은 CAN Dataframe 구조를 나타낸 것이

다. CAN Dataframe에 포함되는 정보로 차량의 브레
이크 페달, 가속 페달, 엔진 RPM, 연료 분사량, 차량
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[그림 1] CAN Dataframe[3]
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속도 등이 있다.
 

2.1.2. Inertial Measurement Unit

차량에 적용 가능한 데이터로써 차량의 상태정보들

을 간접적으로 파악할 수 있는 관성 측정 장치

(Inertial Measurement Unit, IMU)가 있다. IMU는 물
체의 움직임 변화 정도를 측정할 수 있는 가속도 센서, 
물체의 회전에 대한 변화 정도를 측정할 수 있는 각속

도 센서, 물체의 방향을 파악할 수 있는 지자기 센서
등이 포함된다. 그 외에도, 스마트폰에 탑재되어 파악
이 가능한 온습도 센서, 모션 센서, GPS, 근접/조도 센
서 등이 존재한다. [그림 2]는 스마트폰에 탑재된 다양
한 센서들을 나타낸 것이다.
주행 중 차량에 거치하여 스마트폰에 탑재된 다양한

센서들로부터 특정 정보들을 추출 및 이용할 수 있는

데, 대표적으로, GPS 데이터가 있다. GPS의 경우,

해당 정보를 이용하여 차량의 위치 파악이 가능하며,

이 데이터를 통해 차량의 속도를 간접적으로 파악할

수 있다. 이러한 스마트폰 센서 데이터들은 데이터 분

석 기반 운전자 식별 연구에 있어 차량 상태를 간접적

으로 파악할 수 있는 정보로써 사용되고 있다.

[그림 2] 스마트폰에서의 IMU 센서를 포함한 추출 가능
한 센서 데이터

2.1.3. Multimedia Data

[그림 3]은 차량에서 추출 가능한 데이터를 나타낸
것으로 멀티미디어 데이터인 이미지나 카메라 영상, 
음성 데이터는 차량에 설치 가능한 블랙박스 또는 스

마트폰의 카메라를 통해서 수집할 수 있다. 특히, 운전
자의 차량 주행 상황을 빠르게 이해할 수 있는 장점이

있다. 하지만, 영상 데이터의 경우, 설치하는 위치에

따라 수집 가능한 정보들의 차이가 있으며, 소리 데이
터의 경우 데이터 수집 시 도로의 노면 소음으로 인한

노이즈가 함께 포함될 수 있어, 적절한 후처리 작업이
필요한 부분이 있다. 

 
2.1.4. Simulator Data 

주행 시뮬레이터를 이용한 데이터는 실제 도로와

유사하게 도로 환경을 가상으로 구성하여 주행 중 발

생 가능한 시나리오를 통해 추출되는 데이터이다. 주
행 시뮬레이션 상황을 가정하기 때문에, 운전자들의
주행 상황을 반복적으로 유사하게 구성할 수 있는 장

점이 있다. 또한, 운전자들의 주행 특성 및 패턴을 비
교 분석하는데 용이한 부분 역시 장점으로 볼 수 있다. 
[그림 4]는 Carsim[4]을 이용한 주행 시뮬레이터를 나
타낸 것이다.

 

[그림 4] Carsim 주행 시뮬레이터[4]

2.2. 주행 데이터셋

운전자 프로파일링을 위한 다양한 종류의 데이터가

있지만, 그중 운전자 식별 및 프로파일링 연구에 있어
접근 가능한 데이터셋을 본 절에서 소개한다. [표 1]은
현재 학술적 용도로써 인터넷에서 접근 및 사용 가능

한 데이터셋을 나타낸 것이다. Vehicular data trace[5]
는 Intelligent Transportation Systems (ITS) 연구 및

Vehicular Ad-hoc Networks (VANET) 관련하여 수집
된 데이터셋으로, 스마트폰에서 추출 가능한 IMU 센

[그림 3] 차량 블랙박스의 영상 및 소리 데이터
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서 데이터를 수집하였다. 데이터 수집 시 사용한 차량
은 Hyundai HB20 와 Renault Sandero 이며, 총 28시
간, 36번의 주행, 10명의 운전자를 대상(약 25세~61
세, 남성 6명, 여성 4명)으로 데이터를 수집하였다. 

HCILAB Dataset [6]는 운전자의 체온, ECG, 심박
수 데이터, multidedia data, GPS, 스마트폰에 탑재된
IMU 센서 데이터들을 수집하였다. 해당 연구진들은

도심도로, 고속도로에서 데이터를 추출하였으며, 10명
의 운전자를 대상(약 23~57세, 남성 7명, 여성 4명)으
로 데이터 수집하였다.

OCSLAB Dataset[7] 은 운전자 식별을 목적으로 추
출한 데이터 셋으로, 차량의 상태정보를 보다 정확하게

확인할 수 있는 CAN bus traffic을 추출하였다. 데이터
수집에 사용한 차량은 KIA Soul이며, 총 10명의 운전
자를 대상(약 26~32세, 남성 10명)으로 추출하였으며, 
각 운전자 별 10번의 주행 데이터를 수집하였다. 

UAH-Drivingset[8]은 스마트폰의 센서들을 이용하
여 IMU, multimedia data, GPS 데이터를 수집하였다. 
도로의 유형은 고속도로 및 보조도로 2가지 유형이며, 
총 6명의 운전자를 대상(약 21세~48세, 남성 5명, 여
성 1명)으로 데이터를 수집하였다.

 
Ⅲ.데이터 기반 운전자 식별 및 인증 연구 동향

데이터 기반 운전자 식별은 주행 중인 운전자를 주

행 중 차량에 탑재된 센서 및 다양한 데이터를 분석하

여 차량의 소유주가 맞는지 아닌지를 인증 및 식별하

는 연구이다. 또한, 해당 연구를 통해 차량 도난 탐지

연구에 적용이 가능하며, 최근 자동차 보험 회사에서
의 Pay-as-you-drive 는 운전자의 성향 및 주행 습관에
따라 보험금 지급하는 부분들도 생겨나면서, 사기 탐

지에도 적용될 수 있다.[9] [표 2]은 운전자 식별 및 프
로파일링에 관한 주요 연구들과 그 특징들을 나타낸

것이다.

Enev et. al.[10]은 차량에서 발생 가능한 데이터를
통해 실제 도로상에서의 운전자 식별을 수행하였다. 
해당 연구에서 사용한 데이터는 차량의 운전 조작에

직접적으로 연관되어 있는 브레이크 페달, 조향 핸들

각도, 차량의 속도 및 가속도, 기어 상태, 연료 소모량, 
쓰로틀 포지셔닝 센서들을 사용하였다. 운전자 식별에
사용한 15개 종류의 센서 데이터 중 운전자 식별 알고
리즘 적용 시 운전자의 특성을 잘 나타내는 피처 Top 
3, Top 5로 구성하여 주차장과 도로 구간에서 운전자
식별 정확도를 측정하였다. 15명에 대한 운전자 식별
정확도가 Top 5 피처로 구성했을 경우 약 99% 이상

데이터셋 데이터 종류 주행시간 운전자 수 도로 타입

Vehicular data trace [5] CAN bus traffic, GPS
약 28시간 /
약 3시간

10 / 4 도심도로

HCILAB Dataset [6]
GPS, Multimedia,
wearable sensors

약 300분 10 도심도로, 고속도로

OCSLAB Dataset [7] CAN bus traffic 약 23시간 10 도심도로, 고속도로, 주차장

UAH-Driveset [8] IMU, Multimedia, GPS 약 500분 6 고속도로, 보조도로

[표 1] 활용 및 접근 가능한 데이터셋

연구 특징

Enev et.
al.[10]

- CAN bus traffic 사용
- 8분 미만의 데이터를 사용하여
높은 운전자 식별 정확도를 확보

Hallac et
al.[11]

- 짧은 시간의 GPS 데이터를 사용
- 1회의 회전 데이터를 통해 운전자
식별을 수행

Sánchez et
al.[12]

- 스마트폰의 가속도 센서를 통해
운전자 식별 및 차량 도난 탐지를
수행함

- 시계열 데이터를 2차원 이미지
형태로 변환하여 입력값으로 적용

Xun et.
al.[13][14]

- CAN bus traffic을 사용
- 차량 도난 탐지 및 운전자 식별을
함께 수행[17], 운전자 행위 분석
수행 [13]

Kwak et.
al.[15]

- CAN bus traffic을 사용
- 2개 도로(도심도로, 고속도로)에서
운전자 식별 실험을 수행했으며,
짧은 주행 시간에서 운전자의
특성이 나타남을 확인함

Hongyu et
al. [16]

- CAN bus traffic을 사용
- 운전자 주행 데이터가 제한된
상태에서도 식별이 가능한 모델을
제안함

[표 2] 데이터 기반 운전자 식별 주요 연구
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의 정확도를 나타냈으며, 전체 센서 데이터들을 사용
하는 경우보다 낮은 시간 및 자원 소모를 가지면서 높

은 성능을 확보할 수 있음을 확인하였다.
Hallac et al.[11]은 운전자 식별을 위해 차량의

CAN bus traffic과 함께 GPS 데이터를 사용하였다. 
[그림 5]은 차량 주행 중 우회전 구간에서 운전자별 조
향 각도의 변화 정도를 나타낸 것이다. 회전 구간에서
운전자들은 운전자마다 주행 속도에 따라 조향 각도의

변화가 차이가 존재할 수 있으며, 차량의 주행 차선에

따라 그러한 패턴이 나타날 수 있다. 해당 연구진들은
이러한 회전 구간에서의 조향 각도를 기반으로 차량

속도, 브레이크 페달, 엔진 RPM 등 12개의 센서 신호
를 통해 운전자를 식별하는 실험을 진행하였다. 또한, 
1번의 우회전 또는 좌회전 데이터만을 학습하여 높은

정확도를 확보하였다.
Sanchez et al.[12]은 스마트폰의 IMU 센서 데이터

를 이용하여 운전자 식별을 수행하였다. [그림 6]은
IMU 센서를 스펙토그램으로 변환하여 운전자 식별을

수행하는 전체 과정을 나타낸 것이다. 해당 연구에서
는 IMU 센서 중에서도 가속도 센서의 X, Y, Z 3축에
대한 센서 데이터를 변환하여 종방향 및 횡방향 가속

도와 각속도를 구하였다. 차량에 스마트폰을 탑재시키
거나 운전자가 스마트폰을 차량에 보관하게 될 경우, 
스마트폰의 위치나 방향에 따라 기존의 가속도 X, Y, 
Z  3축 센서 데이터의 값들이 차량의 방향 및 속도에

일치하지 않은 상태로 값이 기록된다. 스마트폰을 조
작하거나 스마트폰의 위치와 관계없이 운전자 식별에

필요한 센서 데이터 값의 통일성을 위해 해당 연구에

서는 일차적으로 데이터 전처리를 수행하여 종방향 및

횡방향 가속도와 각속도를 추출하였다. 또한, 데이터
전처리 이후, 스마트폰 센서의 1차원의 시계열 데이터

를 2차원의 이미지 데이터로 변환시켰다. [그림 7]은
시계열 데이터의 스펙토그램 변환한 결과를 나타낸 것

이며, 2D 이미지로 변환시키기 위해 시계열 데이터에

Short-Time Fourier Transform (SFTP)를 이용했으며, 
이미지로 변환된 데이터는 딥러닝 알고리즘인 ResNet 
에 입력값으로 적용된다. 결과적으로, 해당 연구에서는
스마트폰의 가속도 센서 1개만을 이용했음에도 불구하

고 운전자 식별에 있어서 높은 정확도를 확보하였다.
Xun et al.[13]은 CAN bus traffic을 이용하여 운전

자 식별과 함께 도난 탐지를 함께 수행하였다. CAN 
bus trafffic 중 주행과 관련된 가속 페달, 브레이크 페
달, 엔진 속도, 차량 속도, 조향각도 등에 대한 CAN 
Dataframe을 선택하여 입력값으로 적용하고, 해당 데
이터를 CNN 및 Support Vector Domain Description 
(SVDD) 모델에 적용하여 운전자 식별과 도난 탐지에

[그림 5] 주행 중 우회전 구간에 따른 운전자 별 주행 패
턴 및 조향 각도 변화 (a: 도심 도로에서의 우회전 구간,
b: 고속도로 상에서의 회전 구간, c: 회전구간의 주행 패
턴, d: 운전자 별 조향 각도 변화 여부) [11]

[그림 6] 스펙토그램 이미지 데이터 및 ResNet을 통한
운전자 식별 과정[12]

[그림 7] GPS 센서 데이터에서 2차원 스펙토그램으로의
변환 [12]
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적용하였다. 해당 연구에서 운전자 식별 모델에 15명, 
도난 탐지 연구에 5명의 인원을 적용하여 높은 성능을

확보하였다. 추가 연구에서, 추가로, Xun et al.[14]은
Multitask Learning (MTL)을 적용하여 동일한 전처리
및 학습 구조를 거친 후, 최종 출력을 도출하는 부분에

서 3가지 기능을(운전자 식별, 주행 행위 평가, 불법 운
전자 탐지-[그림 8] 참조) 수행하는 모델을 설계하였다. 

Kwak et al.[15]은 CAN bus traffic을 이용하여 운
전자 식별을 수행하였다. [그림 9]에서 볼 수 있듯이, 
차량에서 추출되는 센서 데이터 중, 운전자 식별에 중
요한 역할을 하는 센서 데이터 및 핵심 피처들을 구분

하였으며, 운전자의 주행 행위 특성 파악 및 분석을 위
해, 시계열 데이터 특성을 가지는 CAN bus traffic에
Wavelet transform을 적용하여 운전자의 주행 행위 특
성을 추출하였다. 또한, 통계적 특성을 통해, 운전자들
의 출발 시각 및 차량을 멈추는 부분에서 운전자들의

성향이 공격적 성향인지 또는 환경친화적이고 항상 유

사한 패턴인지를 확인하였다.
Hongyu et al.[16]은 운전자 식별 과정에서 대부분

의 기존 연구들이 많은 양의 데이터들을 항상 필요로

했는데, 적은 양의 학습 데이터로도 충분히 좋은 성능

을 나타냈다. [그림 10]에서 볼 수 있듯이, Deep 
Generative model을 이용하여 필요로 하는 운전자의

학습 데이터를 증강하는 방법을 적용하였다. 1차로 수집
된 데이터를 Convolution condition variant autoencoder 

(CCVAE) 알고리즘에 학습한 후, CCVAE의 decoder
에서 합성 데이터를 생성하여 기존의 주행 데이터와

결합 및 데이터를 증강 시킨다. 데이터를 증강할 경우, 
증강하지 않은 경우보다 평균 10퍼센트 이상의 성능

향상이 있음을 확인하였다.

Ⅳ. 결 론

본 논문에서는 운전자 식별 및 운전자 프로파일링

에 대한 연구 동향에 대하여 알아보았다. 특히, 추출
가능한 데이터에 따른 운전자 식별 연구들을 분류 및

설명하였다. 주행 데이터의 개인정보보호 이슈로 인해, 
학계에서의 연구 목적 외에 데이터를 공유하기 어려운

부분이 있지만, 이를 극복할 수 있는 새로운 방향의 연

구들이 필요하다. 또한, 현재 차량에 적용한 센서 데이
터 외에 다른 분야에서 적용 중인 새로운 형태의 센서

를 적용한 연구들과 함께 다양한 주행데이터 분석 기

반의 운전자 식별 및 행위 식별 연구들이 필요하다. 
 

[그림 8] Multitask Learning에 대한 운전자 식별, 주
행 행위 평가, 불법 운전자 탐지 관련 오버뷰 및 딥러닝
네트워크 구조 (a: 시스템 아키텍처, b: Multitask
Learning Network 구조)[14]

[그림 9] 운전자 식별 프레임워크 및 시계열 데이터의
wavelet transform 적용 과정[15]

 

[그림 10] CCVAE 기반 data augmentation 과정[16]
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